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TIME-BASED ONE-TIME PASSWORD (TOTP)

Time-based One-time Password (TOTP) atau yang sudah biasa dikenal sebagai
salah satu jenis Two-Factor Authentication (2FA).

Fitur TOTP ini digunakan sebagai salah satu peningkatan standar keamanan
yang membutuhkan 2 proses verifikasi. Selain menggunakan User ID dan Password,
User juga wajib menggunakan Security Code yang di-generate melalui Aplikasi 2FA
tersebut. Cara initerbilang lebih aman serta terjamin keamanannya karena terintegrasi
dengan Smarphone pemilik akun. Sehingga kemungkinan akan terjadinya
pembajakan akun dapat ditekan seminimal mungkin.

Berbeda dengan fitur One-time Password (OTP), User/Pemberi Layanan bisa
dikenakan biaya tambahan jika mengirimkan OTP melalui Text Message
(SMS/Whatsapp) kepada User.

Untuk saat ini penggunaan TOTP pada saat login untuk seluruh User bisa di
enable/disable bergantung kepada kebijakan yang berlaku. Jika dibuat enable, User
Login akan menggunakan TOTP/2FA dan jika dibuat disable, User Login akan
menggunakan Two-step Login.



mPP User Guide TOTP SPSE v4.5 untuk Penyedia dan Non Penyedia

Lembaga Kebijakan
Pengadaan Barang/Jasa Pemerintah

AKTIVASI TIME-BASED ONE-TIME PASSWORD (TOTP)

1. Klik menu "LOGIN".

DAFTAR DI SINI

Q144

Gambar 1. Halaman Utama

2. Kilik button "PENYEDIA ATAU NON PENYEDIA".

PILIH JENIS USER

[ o ][ oo

Gambar 2. Pop Up Pilih Jenis User
3. Input User ID dan klik button "Login".

o®
M
LOGIN NON PENYEDIA

& ppa0

Gambar 3. Form Login 1
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4. Input Password dan klik button "Login".

o*LPsE
~—

LOGIN NON PENYEDIA

Untuk menjamin keamanan, isikan Kode di atas!
O Kode

Jika Anda kesulitan membaca Kode di atas,
Kiik di sini untuk mengganti Kode baru

Kembali ke Beranda

& Lupa Passwora?

Gambar 4. Form Login 2
5. Klik "ENABLE TOTP".

~
S

BERANDA DAFTAR PAKET LOG AKsES GANTI PASSWORD
S = Peotuniuk Penggunaan Jll Aptikasi o-Procurement Lainnya PPK 2 - Pejabat Pembuat Komitmen | @, Enable TOTP
Tender  Non Tender Non Tender Swakelola = Danurat

Paket Tonder/Seloksi PPK.

Fitur e-Kontrak akan aktif jika:
- Sudah masuk tahapan SPPBAJ atau sudah melewati tahapan Upload Dokumen Penawaran untuk Tender Cepat
- Pokja Pemilihan sudah menetapkan dan mengumumkan pemenang;

- Seluruh sanggah sudah dijawab oleh Pokja Pemilihan; dan/atau

- Seluruh jawaban sanggah Salah/Tidak Diterima.

B Tender Aktit

Tampilan| 25 ¢ |data Cari: | Kode Tender, Nama T
Kode Tender | Nama Tender Tahap

10364999 Pemelinaraan Keindahan dan Keamanan Gedung LKPP (test PK) (2 E22XE) Tender Sudah Selesai =
10362999 Lisensi Perangkat Security (Pra 21/10) (20 (EXX8 Tender Sudah Selesai e tcontrak | Batal |
10355099 Sewa Layanan Antar Jemput bagi Pegawai LKPP (test cok KSwP) (2203 EXX5) Tender Sudah Selesai e
10354999 Medical Check Up Pegawai LKPP (tets TC PK) [ZRZT XD} Tender Sudah Selesai -Kontrak | Batai |
10349999 Pengadaan Sewa Note Book, P.C Unit. dan Printer (test PK) ([ E2IXE) Tender Sudah Selesai mm
10288990 Pemeliharaan Keindahan dan Keamanan Gedung LKPP (28/9) (X0 [Spe64% Tender Sudah Selesai =
9944999 Pengadaan Sewa Note Book, P.C Unit. dan Printer (T.C 23/06) [TenderUisng) [ZI=mT) (spee i Tender Sudah Selesai p—
9919999 Lisensi Perangkat Security (Pra 20/6) [T (#8844 Tender Sudah Selesai —
9907999 Pengadaan Sewa

@ Book, R.C Unit, dan Printer (25/6) [IT25) [SRee Tender Sudah Selesai =3

Tentang Kami_Pakta Integritas

Total jung:
21 Dasember 2021 11:07 WIS - Sesi Pelatihan: Sesi 92 - Rizka

Gambar 5. Halaman Enable TOTP

6. Scan QR Code menggunakan Aplikasi SPSE Authenticator.

Aktivasi
Time-based One-ti
User ID PPK2
Status Tidak Aktif

QR Code akan tertutup dalam waktu O menit , 56 detik . Segera daftarkan
Smartphone anda dengan menggunakan SPSE Auth dengan menscan QR Code

® LOGOUT

Gambar 6. Halaman Scan QR Code 1
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11:09 AM|0.3KB/s & ---

=. SPSE Authenticator

Gambar 7. Halaman Aplikasi SPSE Authenticator

7. Jika berhasil akan muncul notifikasi tambah Akun. Klik OK.

11:12AM [ 4.3KB/s © ---

SPSE Authenticator

Tambah Account

Akun pada https://latihan-Ipse.lkpp.go.id,
berhasil ditambahkan

Gambar 8. Notifikasi Berhasil Tambah Akun
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8. Akan muncul akun yang telah anda daftarkan di SPSE Terkait.

11:12 AM | 2.5KB/s 7 Bl

<. SPSE Authenticator

https://latihan-Ipse.lkpp.go.id
/spse45totp o

Gambar 9. Akun Sudah Muncul di Aplikasi SPSE Authenticator.

9. Berhasil Enable TOTP (Tampilan di SPSE)
S s

BERANDA DAFTAR PAKET LOG AKSES ‘GANTI PASSWORD
O = Peturi Pengunaan I Apikast -Procursment Lainnws PPK 2 - Pejabat Pembuat Kommen | & Disable TOTP
Tender Non Tender Pencatatan Non Tender Pencatatan Swakelola Pencatatan Pengadaan Darurat

Fitur e-Kontrak akan aktif jika:
- Sudah masuk tahapan SPPBU atau sudah melewati tahapan Upload Dokumen Penawaran untuk Tender Cepat:
- Pokja Pemilihan sudah menetapkan dan mengumumkan pemenang;

- Seluruh sanggah sudah diiawab oleh Pokja Pemilihan; dan/atau

- Seluruh jawaban sanggah Salah/Tidak Diterima.

Ak Tender Aktif =
Tampilan 25 $ data Cari: = Kode Tender, Nama Tt
Kode Tender | Nama Tender Tahap

10364999 Pemsliharaan Keindahan dan Keamanan Gedung LKPP (test PK) ([Eag Corled Tender Sudsah Selesai

10362999 Lisensi Perangkat Security (Pra 21/10) [EXES) 22X Tender Sudah Selesai

10355999 Sewa Layanan Antar Jemput bagi Pegawai LKPP (test cek KSWP) (e B X Tender Sudah Selesai

10354999 Medical Check Up Pegawai LKPP (tets TC PK) [T~y s Tender Sudsah Selesai o
10349999 Pengadaan Sewa Note Book, P.C Unit, dan Printer test PK) (21703 X3 Tender Sudah Selesai T
10288999 Pemeliharaan Keindahan dan Keamanan Gedung LKPP (28/9) ([ [Spse4d Tender Sudah Selesai
9944999 Pengadaan Sewa Note Book, P.C Unit, dan Printer (T.C 23/06) [Tender Ulang) spse 4.4 Tender Sudah Selesai

9919999 Lisensi Perangkat Security (Pra 29/6) [[E00y) [Spse 44 Tender Sudah Selesai

9907999 Pengadaan Sewa Note Book, P.C Unit, dan Printer (25/6) [[Ilag (Spee 44 Tender Sudah Selesai

nnnnnnn S S e T —— Corctobe Sotons

Tentang Kami_Pakta Integritas _Persyaratan dan Ketentuan
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Gambar 10. Halaman Berhasil Enable TOTP
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10. Tampilan jika sudah Login Kembali Ke Aplikasi SPSE setelah isi Username,
Password, dan Kode Captcha.

o”LPsE
T\

Acceptor
Time-based One-time P: d

User ID PPK2
Status TOTP Aktif
Sesi akan tertutup dalam waktu 0 menit , 52 detik
Mohon untuk tidak merefresh halaman ini.!

Segera klik akun Anda pada SPSE Authenticator dan Konfirmasi Authorize Login.

&, Reset TOTP?

Gambar 11. Halaman Setelah Login dengan TOTP

11. Selanjutnya Buka Aplikasi SPSE Authenticator, Klik Nama User dan Kemudian
Klik“Ya”.

46 . A A - @ 10%012.06

SPSE Authenticator

http://192.168.43.

PPK2 . g
1.Klik Nama User
Konfirmasi
Authorize login?
Tidak

Gambar 12. Halaman Authorize pada Aplikasi SPSE Authenticator
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12. Berhasil Login, Klik OK

a6 il @ A - @ 8%[12.08

SPSE Authenticator

http://192.168.43.191:9000/spse4

PPK2 v

Login Account
Login PPK2 diterima.

Gambar 13. Halaman Berhasil Login pada Aplikasi SPSE Authenticator

13. Selanjutnya di aplikasi SPSE akan tampil halaman Beranda User

Mulai Tahun Anggaran 2021, PPK wajib melengkapi data e-Kontrak maksimal 30 hari
kalender setelah Penandatanganan Kontrak berakhir (Untuk Tender Cepat setelah
Upload Dokumen Penawaran). Apabila data e-Kontrak tidak dilengkapi, maka PPK tidak
dapat membuat paket baru.

Gambar 14. Halaman Beranda Aplikasi SPSE
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RESET TIME-BASED ONE-TIME PASSWORD
(TOTP)

1. Klik menu "LOGIN".

Gambar 15. Halaman Utama

2. Kilik button "PENYEDIA ATAU NON PENYEDIA".

Gambar 16. Pop Up Pilih Jenis User
3. Input User ID dan klik "Reset TOTP?".

o®1pse

LOGIN NON PENYEDIA

& UserlD
e

Gambar 17. Form Login
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4. Input User ID, Email, Kode Keamanan, dan Tipe User lalu klik button "Kirim".

D 7
S QTHESE
T T = ~

= lsikan Use ID, Email Anda, dan Kode Keamanan! Apiikasi SPSE akan mengirirmian ink ke Email Anda untuk mereset TOTP.
ik SE

Untuk menjamin keamanan, isikan Kode Keamanan di atas!
Kode Keamanan * bsraze

Penyedia  ® Non-Penyedia

Gambar 18. Halaman Permintaan Reset TOTP

D @
S oThEsE
P r———————— e —

Email untuk Reset TOTP sudan terkirim ke: rizkydwirahario@gma.com

Gambar 19. Halaman Berhasil Kirim Reset TOTP

5. Periksa ke akun email lalu buka email dengan subjek Konfirmasi Permintaan
Reset TOTP dan klik button "Reset TOTP".

mailtrap

B £ Home / Demoinbox / Konfirmasi Permintaan Reset TOTP 84 e
Konfirmasi Permintaan Reset TOTP . . . 2020-08-13 01:65
To: <rizkydw Lcom> [t Konfirmasi Permintaan Reset TOTP 9 sirmssn]
From: "LPSE [MODE LATIHAN] LPSE bc0ca307829¢b> S
To:  Pengguna SPSE <rizkydwirahario@gmailcom>
HTML  HTML Source Raw  Analysis  Check HTML  SMTPinfo be
SISTEM PENGADAAN SECARA ELEKTRONIK
Kepada Yth.
Pemilik Email rizkydwiraharjo@gmail.com
a@
Tempat

Sehubungan dengan permintaan Bapak/lbu untuk mereset TOTP, untuk langkah
selanjutnya Kami mohon Bapak/lbu untuk Kiik button Reset TOTP berikut

Reset TOTP.

Jika tidak bisa, silakan ik link berikut atau copy dan paste di browser Anda

Gambar 20. Halaman Konfirmasi Reset TOTP pada E-Mail



6.

7.

8.

User Guide TOTP SPSE v4.5 untuk Penyedia dan Non Penyedia

Lembaga Kebijakan
Pengadaan Barang/Jasa Pemerintah

Klik button "Reset TOTP".
S of1pse
s et oo v o [ o

2. Setelah mengeksekusi form i slakan lakukan reaktivasi TOTP Anda.
dengan baik TOTP Anda

2 Reset TOTP.

Gambar 21. Halaman Reset TOTP
Klik button "OK" untuk melakukan Konfirmasi Reset TOTP.

Gambar 22. Pop Up Konfirmasi Reset TOTP

Gambar 23. TOTP Berhasil di Reset

Selanjutnya silakan melakukan Aktivasi TOTP ulang.
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DISABLE TIME-BASED ONE-TIME PASSWORD (TOTP)

1. Setelah berhasil Login menggunakan User ID, Password, dan Kode TOTP. Klik
button "Disable TOTP".

BERANDA DAFTAR PAKET LOG AKsES GANTI PASSWORD

[  o-Pro

Tender  NonTender  PencatatanNonTender  Pencatatan Swakelola  Pencatatan Pengadaan Darurat

Klik Disable
TOTP

EhaEss Tender Akt ~
Tampilan| 25 ¢ |data Cari: | Kode Tender. Nama T
Kode Tender | Nama Tender Tahap

10364999 Per indahan dan Keamanan Gedung LKPP (test PK) (X2 E22XE) Tender Sudah Selesai

10362999 Y Seicksi | spse 4.5 Tender Sudah Selesai
10355999 Sewam 1 bagi Pegawai LKPP (test cok KSWP) (222 C2XXE) Tender Sudah Selesai
10354999 Medical Check Up Pegawai LIPP (tets TC Pio (I XS Tender Sudah Seiesas
10349999 Pangadaan S Tender Sudah Selesas
10288999 Pom n Keamanan Gedung LKPP (26/9) ([ZZ5) (SpSS A Tender Sudah Selesai
9044000 k. PG Unit, dan Printer (T.C 23/06) (TenaarOisng) [ZTZTIZTT) (Spse e Terder Su

9919990 SI] Tener [ RY Tend Setesai

9907999

k, P.C Unit. dan Printer (25/6) (ZII20) (Spea

Gambar 24. Halaman Beranda

2. Klik "Disable TOTP".

rese

Aktivasi
Time-based One-time Password

User ID PPK2

Klik Disable
TOTP

Status Axtif

@, DISABLE TOTP

O LOGOUT

Gambar 25. Halaman Disable TOTP
3. Berhasil Disable TOTP

“urse

ivas|
Time-based One-time Password

User ID PPK2

Status Tidak Akt

QR Code akan tertutup dalam waktu 0 menit , 56 detik , Segera daftarkan
Smartphone anda dengan menggunakan SPSE Auth dengan menscan QR Code

® LoGouUT

Gambar 26. Halaman Disable TOTP
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4. Hapus Nama User di Aplikasi SPSE Authenticator.

2:21 PM|0.0KB/s © © --- _all all GEo) #

e. SPSE Authenticator

https://latihan-lpse.lkpp.go.id
/spse45totp

PPK2

Gambar 27. Halaman Hapus User pada Aplikasi SPSE Authenticator
5. TOTP di Aplikasi SPSE sudah Disable.

S " pse

BERANDA DAFTAR PAKET LOG AKSES ‘GANTI PASSWORD o LoGouT
B = Peturiui Penggunaan Jll Aptkasi o-Procurement Lainnya PPK2 - Pejabat Pembuat Komitmen | 4 Enable TOTP
Tender Non Tender Pencatatan Non Tender Pencatatan Swakelola Pencatatan Pengadaan Darurat

Paket Tender/Seleksi PPK

Fitur e-Kontrak akan aktif jika:

- Sudah masuk tahapan SPPBJ atau sudah melewati tahapan Upload Dokumen Penawaran untuk Tender Cepat;
- Pokja Pemilihan sudah menetapkan dan mengumumkan pemenang;

- Seluruh sanggah sudah dijawab oleh Pokja Pemilihan; dan/atau

- Seluruh jawaban sanggah Salah/Tidak Diterima.

Status Tender Aktif =
Tampilan 25 & |data Cari: | Kode Tender, Nama To
Kode Tender | Nama Tender Tahap
dan Keamanan Gedung LKPP (test PK) [ spse 4.5 | Tender Sudah Selesai
10362999 Lisensi Perangkat Security (Pra 21/10) [EIE0) X5 Tender Sudah Selesai m m
10355999 Sewa Layanan Antar Jemput bagi Pegawai LKPP (test cek KSWP) [Eg X5 Tender Sudah Selesai m m
10354999 Medical Check Up Pegawai LKPP (tets TC PK) [y XS Tender Sudah Selesai mm
10349999 Pengadaan Sewa Note Book, PG Unit, dan Printer {test PK) (223 X5 Tender Sudah Selesai
e dan Keamanan Gedung LKPP (28/9) [[I5) [Spse a4 Tender Sudah Selesai
9944999 Pengadaan Sewa Note Book, P.C Unit, dan Printer (T.C 23/06) [Tender Ulang) (XX (spse 44 Tender Sudah Selesai mm
9919999 Lisensi Perangkat Security (Pra 29/6) ([0 (spse 44 Tender Sudah Selesai m m
9907999 Pengadaan Sewa Note Book, P.C Unit, dan Printer (25/6) [[Ila] [Spse 44 Tender Sudah Selesai
nonnnnn Sacnadiosnal [V pa— Prar— 100 00y, ST ) Tomdon Sondat Oolens S —
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Gambar 28. Halaman Beranda SPSE
6. Jika ingin mengaktifkan Enable TOTP kembali ikuti langkah Enable TOTP.




